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L’objectif du projet SERTIF est de rationaliser et automatiser autant que possible le pro-
cessus d’analyse de robustesse d’'un composant hautement sécurisé a l'injection de fautes, de
I’analyse de code a la réalisation physique des attaques, avec comme objectif le passage au
multi-fautes qui fait apparaitre une limite aux pratiques actuelles. Pour ce faire le projet
SERTIF s’intéressera aux défis suivants : 1) caractérisation de modeles de fautes corre-
spondant aux attaques physiques et mise en oeuvre de ces modeles dans ’analyse de code,
2) définition de criteres de robustesse permettant de quantifier une campagne d’analyse de
vulnérabilité & I'injection de faute vis-a-vis d’objectifs de sécurité, 3) aide au développement
d’applications sécurisées par analyse des contre-mesures présentes dans le code. Les tech-
niques utilisées seront la simulation bas niveau, la mutation de code et plus généralement la
combinaison d’analyse statique et dynamique sur du code bas niveau pour maitriser la combi-
natoire et qualifier/quantifier les résultats de ’analyse de vulnérabilité & Iinjection de fautes.

Les résultats du projet sont des propositions d’ordre méthodologique sur ’analyse de ro-
bustesse et I'interaction attaques physiques et analyse de code; les outils développés par les
partenaires et la constitution d’un benchmark public d’applications représentatives du do-
maine, et 7 durcies ” contre I'injection de fautes. Ce benchmark permettra de rendre public
et de comparer des résultats d’analyse.
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