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Introduction

De nos jours, I'informatique distribuée est devenue omniprésente. Au cours
des derniéres années, de nombreux systémes informatiques ont été ciblés
par des attaques. Ceci a conduit les recherches a se focaliser sur la sécuri-
sation des systémes informatiques et la protection des données. La sécurité
des applications distribuées n’a pas, malheureusement, connu une évolu-
tion comparable. Dans ce résumé nous présentons une solution qui permet
d’identifier la présence d'une attaque en se basant uniquement sur 'impact
et les modifications qu’elle peut engendrer sur le comportement attendu
d’une application distribuée.

1 Systemes de détection d’intrusion

Un systéme de détection d’intrusion est un outil utilisé pour surveiller des
systémes hotes ou des réseaux et détecter la présence d’activités malveil-
lantes.

Pour détecter la présence d’intrusions, un IDS cherche soit a détecter
des attaques connues, c’est la méthode dite par scénario ou misuse detec-
tion. Cette méthode exige une base de données contenant un nombre im-
portant d’attaques. La deuxiéme méthode, dite approche comportementale
ou anomaly detection, consiste a analyser le comportement de I'application
en cours d’exécution et vérifier si ce comportement respecte le comporte-
ment de référence de 'application. Dans le cas contraire, il s’agit d’'une
attaque probable.

La détection d’intrusion dans les systemes distribués consiste essen-
tiellement en des détections locales de comportements anormaux, puis a
une corrélation centralisée des alertes levées par ces IDSs [7]. Toutefois,
une telle corrélation repose sur une hypothese tres forte: I'existence d'une
horloge globale permettant d’ordonner les alertes produites par les différents



IDSs. Dans notre approche, nous avons relaxé cette hypothese et supposé
que nous ne disposions pas des moyens de créer cette horloge globale, ou
qu’elle était particulierement difficile & mettre en oeuvre dans la réalité.
Nous avons développé une solution pour la détection d’intrusions dans des
applications distribuées en s’inspirant de quelques solutions généralement
utilisées pour modéliser des comportements distribués dans le domaine du
test logiciel [2] [1].

2 Inférence d’un modele de comportement dis-
tribué

Dans la littérature, de nombreux travaux [2] [5] [1], ont pour objectif de
modéliser le comportement normal d’'une application a partir de traces d’exé-
cution mais dans ces travaux le but est en général de vérifier si les com-
portements observés sont conformes ou pas aux spécifications.

Dans notre étude, le but est d’obtenir une modélisation des comportements
sains (en I'absence d’attaquant) et d’utiliser ensuite ce modele pour déter-
miner si un nouveau comportement est conforme ou pas. Par hypothese,
un comportement non prévu est considéré comme étant un comportement
malveillant.

Le modele est construit durant une phase d’apprentissage supervisé au
cours de laquelle 'application est exécutée a plusieurs reprises. A chaque
exécution est collectée une trace qui est composée d’'un fichier de log par
processus. Le fichier identifie les événements de communication (envoi de
message, réception de message) et les événements internes pertinents qui
ont été produits séquentiellement sur ce site.

Dans le cas d’'une application répartie, I'ensemble des événements d’'une
trace constitue un ensemble partiellement ordonné par la relation "s’est
produit avant" définie par Lamport [4]. Pour chaque exécution, nous ex-
ploitons cette information pour construire un automate qui identifie toutes
les séquences d’événements possibles qui sont compatibles avec 'ordre par-
tiel observé. Ces automates sont ensuite fusionnés en un seul automate.
La procédure de fusion consiste a merger les préfixes communs aux deux
automates. A l'issue de la fusion, nous obtenons un automate qui reconnait
exactement toutes les traces utilisées pour 'apprentissage.

Paralleélement, nous nous appuyons sur une deuxiéme technique pour mod-
éliser le comportement observé par un ensemble de prédicats temporels
(invariants temporels) [2] sur 'ordre d’occurrence des événements produits
par I'application distribuée.

Loriginalité de l'approche repose sur le fait que 'automate produit par
apprentissage est ensuite compressé et généralisé (grace a I'algorithme k-
tail [3]), introduisant ainsi des comportements non appris. Ces comporte-
ments peuvent étre des comportements corrects ou incorrects. Les invari-
ants préalablement calculés permettent, durant la phase de détection, de



distinguer ces deux cas de figure. L'approche a été implémentée, et ap-
pliquée, d’'une part a un exemple simple, permettant de mettre en évi-
dence la corrélation entre une forte généralisation et un faible taux de faux
positifs. D’autre part, le processus a été soumis a des tests de passage a
I’échelle en réalisant la phase d’apprentissage sur des traces comportant un
grand nombre d’événements. L'application choisie pour cela est un systéeme
de fichiers distribué nommé XtreemFS [6]. Cette application réelle nous
a permis d’analyser les temps de construction du modéle en fonction du
nombre d’événements observés et de montrer la corrélation entre la phase
d’apprentissage et le taux de faux positifs.

3 Conclusion

Dans ce résumé, nous avons décrit brievement notre approche concue pour
inférer le comportement d'une application distribuée en se basant sur des
traces collectées séparément sans étre contraint par la présence d’'une hor-
loge globale. Nous avons essayé d’attirer 'attention sur le fait que les outils
que nous avons développés sont capables de passer a I'échelle contraire-
ment aux outils existants. Nous avons également montré que cette ap-
proche produit un modéle permettant de détecter des attaques. Les travaux
que nous menons actuellement se focalisent sur I'apprentissage exhaustif
du comportement distribué de I'application XtreemFS afin de mener des
tests de détection d’attaques réelles contre cette application.
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