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L’ajout de capacités numériques (traitements et communications) auz objets de notre quotidien
mais aussi tous ceur qui participent a la transformation du monde industriel est aujourd’hui
devenu incontournable. Les formations concernant ce domaine sont maintenant dispensées aux
étudiants ingénieurs et s’adressent tout autant & ceux qui se destinent a la R€D, & la production,
au design qu’a ceux qui se spécialisent plus particulierement en informatique. Les problémes de
sécurité et de respect de la vie privée liés a tous ces nouveaur produits, outils ou services sont
inévitables et doivent donc étre pris en compte lors de la formation des étudiants.

Introduction

L’avenir de 'informatique, de la R&D, du design, de 'ingénierie... passe par ’ajout de capacités
numeériques (de traitements, de controles et de communications) a de plus en plus de produits. Pour
Pinstant, 'apprentissage et la mise en ceuvre des techniques minimales nécessaires a la maitrise
des objets communicants met trop souvent de coté les aspects liés a la sécurité et respect de la vie
privée.

L’école des mines de Saint-Etienne participe ou opére de plus en plus de formations qui re-
quiérent ces nouvelles compétences. Nous citerons les cursus Informatiques, Design, Conception
et Innovation, Micro-Electronique de la formation initiale du cycle ingénieur civil des mines et
les masters Web Intelligence et Prospective Design (réalisés en coopération avec 'Université Jean
Monet de Saint-Etienne et I’école d’art et de design de Saint-Etienne).

Tous ces objets connectés et intelligents seront largement déployés dans les années a venir (il
est question de plusieurs milliards d’objets & un horizon de 5 ans) et ceux dont nous disposons dés
aujourd’hui parleront beaucoup de leurs propriétaires ou de leurs “porteurs” et on ne peut étre que
d’accord sur le fait qu’ils ne devront pas continuer & le faire de maniére inconsidérée comme c’est
souvent le cas aujourd’hui. Toutes les informations qu’ils collectent sont bien souvent utilisées et
transférées sans protections particuliéres dans I'Internet (le Cloud) pour des traitements ultérieurs.

A quoi devons-nous faire face

On est confronté a ’éternel probléme de l'innovation : démontrer au plus tot Uintérét d’une
idée au travers d’un objet ou d’un service qui fonctionne, méme si c’est au mépris de la sécurité
ou de la vie privée des utilisateurs. L’histoire se répéte donc, et ce que nous avons vécu avec le
déploiement de I'Internet et des différents services qui y sont proposés, se reproduit aujourd’hui
avec les objets connectés.

Nous constatons que le temps passant, les disciplines impactées par la réalisation et le dévelop-
pement de ces objets connectés est devenue extrémement vaste. Rapidement, on peut dresser une
liste & la Prévert ou il sera question de design de produit, de design de services, d’électronique,
de mécanique, d’économie, d’informatique (connaissance de plusieurs langages, algorithmique, ré-
seaux...), de sécurité des réseaux, de sécurité des services et des applications, du respect de la vie
privée, des aspects législatifs et réglementaires, ...

Nous nous proposons de présenter les initiatives menées & 'EMSE dans nos différents cursus
pour adresser ces différents problémes et les résultats que nous avons obtenus.

Nous sommes intéressés par un débat autour de ces problémes et sur la facon dont ils sont
abordés aujourd’hui dans I’enseignement supérieur.



